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.  KOMUNIKACNI A INFORMACNI TECHNOLOGIE

Kyberneticka bezpecnost I

a) Zaklady kryptografickych systémi — pojmy Steganografie, Kryptologie, Kryptografie,
Kryptoanalyza, principy moderni kryptografie — Kerckhoffstiv princip.

b) b. Moderni kryptografie — Blokové vs. Proudové Sifry, generatory nahodnych ¢isel,
mody blokovych Sifer.

C) c. Moderni kryptografie — Symetricka vs. Asymetricka kryptografie, Hashovaci funkce,
digitalni podpis.

d) d. Principy PKI — tvorba certifikatu, vyznam, centralizovany vs. Decentralizovany
model ovéfovani.

e) e. Rodina protokoli SSL/TLS — vyznam, vyména zprav, vyuziti v praxi, rozdily mezi
verzemi, cipher suits.

f) f. Zabezpecena vzdalena sprava — protokoly SSH a RDP, principy zabezpeceni, vyuziti,
vyména zprav.

g) g. Virtualni privatni sit¢ — rodina protokolt IPsec, vyuziti na vrstvach ISO/OSI,
tunelovy vs. transportni méd, praktické implementace VPN.

h) h. Monitoring a sitova analyza — diivody monitoringu a skenovani po¢. siti, moznosti
rozdéleni dle protokold, ptistupu k siti — aktivni vs. pasivni monitoring, metriky pro
monitoring.

1) Zabezpeceni bezdratovych siti — Wifi, Bluetooth, IoT, mobilni burikové sit¢ — 4G a 5G.

Zpracovani signali v komunikacich II

a) Pojmy signal a soustava; rozdéleni signalt. Pojmy frekvence a spektrum signalu.

b) Spektrum analogovych a diskrétnich signali — Fourierovy fady, Fourierova
transformace, diskrétni Fourierova transformace, FFT, diskrétni kosinusova
transformace a jejich vlastnosti. Spektra zdkladnich typi signali (jednotkovy impulz,
harmonicky signal, obdélnikovy signal).

c) Typicky DSP systém (vzorkovani, kvantovani, kodovani a rekonstrukce signalt);
vzorkovaci teorém, aliasing, leakage; kvantiza¢ni Sum a jeho SNR.

d) Korelace 2 signalu a jeji vyznam, autokorelace a jeji vyznam. Konvoluce a jeji
souvislost s LTI systémy. Souvislost korelace a konvoluce s Fourierovou transformaci.

e) Linearita, stabilita, Casova invariance, kauzalita soustav. Idealni a realny filtr.

f) Filtry typu IIR a FIR. Jejich typické vlastnosti a oblasti pouziti, srovnani IIR a FIR.

Mobilni sité

a) Bunkovy princip, $ifeni elektromagnetickych vin v mobilnich butikovych sitich.
b) Systém LTE/SAE (kmito¢tova pasma, architektura systému).

c) Systém LTE/SAE (OFDM a jednotka PRB, Cyclic Prefix, LTE Advanced).

d) Systém 5G NR (kmitoctova pasma, architektura systému).

e) Systém 5G NR (8kalovatelny OFDM, CORESET, 5G Advanced).
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f)

Technologie a vystavba zdkladnové stanice (Casti zakladnové stanice, hygienické
limity, legislativa, optimalizace).

Méreni v telekomunikaéni technice

a)

b)
c)

d)
e)

f)

Moderni koncept méticiho systému postaveny na bazi virtualni instrumentace. Princip,
vyhody, HW a SW naéstroje.

Meéfieni, cil méfeni, aplny vysledek méfeni, nejistota méteni.

Vyvojové prostiedi LabVIEW pro navrh a realizaci SW ¢asti méticiho systému — popis,
vyhody.

Zdroje stimulac¢nich signali, osciloskopy, frekven¢ni analyzatory.

Analyza digitalné modulovaného signalu na fyzické vrstvé — konstelacni diagram,
prosttedky pouzivané pro jeho ziskani.

Vektor signalové generatory a vektor signalové analyzatory.

Praktikum komunika¢nich siti 11

a)
b)
c)
d)

e)
f)

9)

Monitorovani a sprava komunikaénich siti (logovani dat, NTP protokol, SNMP
protokol, RRDtool pro tvorbu grafi, Netflow protokol).

Generovéani a sledovani provozu v IP sitich (paketové generdtory, hping, scapy,
sledovani provozu, wireshark, tcpdump, scapy).

Problematika AAA — autentizace, autorizace a i¢tovani v komunikac¢nich sitich (LDAP
protokol, Radius, Kerberos, SSO systémy jednotného prihlaseni, SAML).

Nastroje pro komunikaci (IRC komunikace, IM Instant Messaging, XMPP protokol,
WebRTC komunikace pouze s prohlize¢em).

Virtualizace — Ixc/Ixd kontejnery, moznosti zalohovani.

Sitova automatizace, formaty dat, protokoly NETCONF, RESTCONF, WebAPI,
Ansible.

Identity management, zpisoby ovétovani, vice faktorové autentizacni systémy.
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Zaméreni: Komunikacni sité

Pokrocilé sit’ové technologie |

a)
b)

c)
d)

Technologie MPLS — zakladni vlastnosti (label, LSP, LDP, LIB, LFIB).

MPLS VPN, MPLS — Traffic Engineering, AToM, VPLS (VRF, VPNv4, RT, tunnel
label a virtual circuit label).

Differentiated Services, zplisoby oznaceni priority pfenaSenych dat (DSCP, IP
precedence, ToS, CoS, Assured Forwarding).

Metody obsluhy paketovych front (CBWFQ, LLQ), Traffic Shaping, Traffic Policing,
WRED.

Tvorba multimedialniho obsahu

a)

b)
c)
d)
e)

Kompozice zabéru (typy zabéri — velikost, pohyb, zlaty fez), Snimkova frekvence,
prokladani obrazu, rozliSeni a pomér stran

Osvétleni, vyvazeni bilé

NLE — nelinearni stfizny, kliCovani

Produkce, postprodukce, streamovani

Rezijni pracovisté

Pokrocilé sitové technologie 11

a)
b)

Softwarové definované sité — koncepce, varianty (Open SDN, API SDN, Overlay SDN),
srovnani s tradi¢nimi sitémi a typické ptiklady vyuziti.

Protokoly a jazyky v softwarové definovanych sitich (OpenFlow, P4, EVPN, VXLAN,
atp.), jejich vlastnosti a srovnani.

Kyberneticka bezpec¢nost I1

a)
b)

c)
d)
€)
f)

AAA — principy, protokoly, autentiza¢ni schémata, RADIUS vs. Diameter, SSO

b. Firewally — rozdéleni, funkce, Netfilter — nastroje iptables a nft, piiklady tabulek,
fetézcl a vytvareni pravidel.

Biometrickd autentizace — identifikace a verifikace, biometricky systém, pouzivané
biometrické metody a jejich srovnani, identifikace fe¢nika.

d. Penetra¢ni a vykonové testovani — principy bezpecnostniho a vykonového testovani,
systémy pro penetracni testy, metody bezpecnostniho auditu.

e. Kvantova distribuce kli¢e — principy kvantové kryptografie a kvantové vymény klic,
QKD protokoly, bezpe¢nost QKD a srovnani s klasickymi metodami vymény klich.

f. Legislativa v komunikacni bezpe€nosti — narodni a mezinarodni pravo a legislativa v
oblasti kybernetické bezpecnosti — NIS a NIS2, GDPR, Zakon o kybernetické
bezpecnosti a Zakon o ochrané osobnich tdaju.
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9)

h)

g. Systémy pro autonomni a bezpecnostni monitoring siti — IDS a IPS systémy, principy
funkce, nasazeni v siti, detekce tutokt, signatury, nastroj Suricata — pravidla a jejich
tvorba,

h. Bezpeénost v multimédiich — zabezpeceni sluzby VoIP — bezpe¢nost protokolt SIP,
RTP, SRTP, SRTP-DTLS, rizika a titoky v IP telefonii.

Honeypoty a honeynety — pouziti v siti, princip funkce a typy, praktické nastroje a
nejcast&ji simulované sluzby.

Modelovani a dimenzovani siti

a)
b)

c)

Dimenzovani a klasifikace obsluhovych systému.
Modely vyuzivané pro simulaci ztratovosti a zpozdeni.
Discrete Event Simulation, definice QoS a QoE.

Virtualizace 11

a)

b)
c)

d)

e)
f)

9)
h)

i)

Srovnani virtudlnich systémt a kontejnerti, hypervizory typu I a typu II, moznost
Skalovani a nasazovani.

Zalohovani, obnova a replikace virtualnich systému — popis, softwarové nastroje.
Zajisténi vysoké dostupnosti u virtualnich systému — replikace a moznosti pouziti, geo-
replikace, RPO (Recovery Point Objective).

Nastaveni a konfigurace siti u nastroji pro virtualizaci a kontejnerizaci — oddéleni
provozu, NAT, Bridge.

Snapshoty — popis, vyuziti, vyhody a nevyhody.

Kontejnery — popis, technologie, instalace a nastaveni, moznost zaloh a migrace,
aplikacni a systémové kontejnery.

Skalovatelnost u kontejnert, nastroje pro spravu kontejnerti, popis fungovani téchto
nastroji.

Nastroje pro kontejnery — popis nastroju, srovnani, typické vyuziti, monitoring
kontejnerd.

Komeréni nastroje pro kontejnery — popis, vzajemné srovnani, srovnani s tzv. “self-
hosted” fesenim.
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Zaméreni: Optické komunikace a senzory

Optické komunikace I-111

a)

b)

c)
d)

e)
f)

9)
h)
i)
)
K)
1)

Popis svétla — paprskovy, vinovy, kvantovy. Pojmy parsek, vinoplocha, foton. Energie
fotonu. Fermatlv princip, Snelltiv zdkon lomu. Koherence, polarizace a interference
svételného zateni.

Popis svétla — paprskovy, vinovy, kvantovy. Pojmy parsek, vinoplocha, foton. Energie
fotonu. Fermatav princip, Snelliv zdkon lomu. Koherence, polarizace a interference
svételn¢ho zareni.

Zdroje pro optické komunikace — LED, laser — fyzikalni principy, spole¢né vlastnosti a
rozdily. Spontanni a stimulovana emise zafeni. Inverze populace, Cerpani.

Detektory pro optické komunikace — fotodioda, PIN, lavinova fotodioda (APD) —
fyzikalni principy; vazba na parametry SNR a BER.

Me¢éfeni Gtlumu na optickych trasach. (Typy a druhy pfimé metody a nepiima metoda).
Specidlni materidly a struktury optickych vlaken. Vldkna s posunutou disperzni
charakteristikou. Vlakna necitlivd na ohyb. Braggovska vldkna. Mikrostrukturni vlakna.
Nelinearni jevy v optickych vlaknech. Ramantv a Brillouinniv rozptyl. Ctyfvlnné
sméSovani. Vlastni fazova modulace, solitony. Vzajemna fazova modulace.

Meéfeni disperznich jevil v optickych komunikacich. Druhy méticich metod pro méteni
chromatické Ci polarizacni vidové disperze.

WDM systémy — popis typtt xXWDM systémt, optické vlaknové zesilovace pro optické
sité a polovodicové zesilovace, filtry, optické délice — typy. Kompenzatory chromatické
disperze.

Technologie vyroby optickych vlaken a kabeli.

Spojovani optickych vladken — mechanické spojky, svafovani, konektorovani.
Vldknové optické senzory, déleni, vyuZzivané principy, bodové a distribuované senzory.

Vlidknové optické senzory I1

a)

b)
c)

d)
e)

f)
9)

Rozdily mezi komunika¢nimi a senzorickymi vlakny. Rozd¢€leni vlaknové optickych
senzorti dle prostorového rozloZeni méfené veli¢iny. Rozdéleni vldknové optickych
senzort dle zpisobu modulace métené veli€iny, intrinzitni vs extrinzitni zptisob snimani
veli¢iny.

Fotoelektricky jev. Elektroopticky jev.

Modulatory optického zéafeni — rozde€leni. Blokové modulétory. Integrované optické
modulatory.

Intenzitni senzory, principy ¢innosti.

Interferometrické senzory, Mach-Zehnderiv interferometr, Michelsontliv interferometr.
Sagnaciv interferometr.

Mrtizkové optické senzory. Vyroba miizek. Fotosenzitivita.

Rayleightiv, Ramantiv a Brillouintv rozptyl. Princip DTS. Princip DSTS
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VIdknové optické senzory I11

a)
b)
c)
d)
e)
f)

9)

Tepelné Gcinky laserového zareni, Interakce svétlo — pokozka, Barvy a jejich vliv na
¢loveka

Optické vlakna, jejich zakladni vlastnosti a moznosti vyuziti jako biosenzory
Intenzitni senzory: vlastnosti, princip funkce a jejich moznosti aplikace v biomedicing.
Fazové senzory: vlastnosti, princip funkce a jejich moznosti aplikace v biomedicing.
Spektroskopické senzory: vlastnosti, princip funkce a jejich moznosti aplikace v
biomedicing.

Specialni vlaknove optické biosenzory: polymerni vlakna, tapering, mikrostrukturni
vlakna, polariza¢ni senzory, pH senzory apod.

Zpracovani dat z optickych a optovlaknovych senzoru: filtrace signalu, aplikace
pokrocilych metod zpracovani.

Optické bezvlaknové systémy

a)

b)

Zakladni koncept optické bezvldknové sit€, charakteristika pfenosového média —
atmosféry (atmosférické jevy, extinkce, scintilace), typy bezvldknovych siti, prvky
bezvldknovych siti,

Pouzivané typy linkovych kéda a modulacnich formati pro komunikaci, komunikacni
systémy ve viditelném spektru.
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