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. INFORMACNI A KOMUNIKACNI TECHNOLOGIE

I.  Informacni a komunikacni technologie

Radiové komunikace

a)

b)
c)

d)

e)

Sifeni radiovych vln (typy a vlastnosti radiovych vln, jevy ovliviiujici Sifeni
elektromagnetickych vin, rozdé€leni a sprava frekvencniho spektra, Doppleriv jev,
diverzitni pfijem, radiokomunikacni rovnice).

Radiokomunikacni fetézec (popis jednotlivych blokt a jejich funkci).

Zakladni funkce a koncepce radiokomunikaénich systémii (mnohonasobny pfistup,
duplexni ptfenos, plosnd bunkova struktura, vyuziti kmitoctového pasma/zvysSovani
kapacity sité, handover).

Antény (rozdé€leni, vlastnosti; impedanéni pfizpisobeni antény k napdjeci, pomér
stojatych vin, rozptylové parametry).

Mobilni radiokomunikaéni systémy 1. — 5. generace (zakladni architektura — rozdily).

Teoreticka informatika

a)
b)
c)
d)
e)
f)
9)
h)

Mnoziny, relace, funkce.

Vyrokova logika.

Predikétova logika 1. fadu.

Regularni jazyky, kone¢né automaty a regularni vyrazy.

Bezkontextové gramatiky a jazyky.

Algoritmy a algoritmické problémy, vypocetni modely.

Vypocetni slozitost algoritmil, asymptotickd notace.

Vypocetni slozitost problému, tfidy slozitosti, algoritmicky nerozhodnutelné
problémy.

Operacni systémy mobilnich zafizeni

a)

b)

c)
d)

€)
f)

Operacni systém (zakladni vymezeni a charakteristika, funkce a ¢innosti opera¢niho
systému), real-timeoperacni systém (charakteristika, typya déleni, ptiklady)

Vlastnosti monolitického jadra mikrojadra; systémové volania jejich typické
implementace.

Proces a jeho zivotni cyklus; tabulka popisu procesi (ProcessControlBlock).
Multitasking, preemptivni a nepreemptivni planovéani; pldnova¢ procesd,
vlastnosti/strategie.

Funkci MMU (pteklad adres, fyzicka a virtualni adresa); vymezeni prostoru paméti pro
béh procesu; realokace.

Souborové systémy (EXT2/3/4), FAT, JFFS; inode, implementace soubort a adresait;
symbolické a pevné odkazy.



. INFORMACNI A KOMUNIKACNI TECHNOLOGIE

Praktikum komunika¢nich siti 11

a)
b)
c)
d)

e)
f)

9)

Monitorovani a sprava komunikacnich siti (logovani dat, NTP protokol, SNMP
protokol, RRDtool pro tvorbu grafti, Netflow protokol).

Generovani a sledovani provozu v IP sitich (paketové generatory, hping, scapy,
sledovani provozu, wireshark, tcpdump, scapy).

Problematika AAA — autentizace, autorizace a u¢tovani v komunika¢nich sitich
(LDAP protokol, Radius, Kerberos, SSO systémy jednotného ptihlaseni, SAML).
Nastroje pro komunikaci (IRC komunikace, IM Instant Messaging, XMPP protokol,
WebRTC komunikace pouze s prohlize¢em).

Virtualizace — Ixc/Ixd kontejnery, moznosti zalohovani.

Sitova automatizace, formaty dat, protokoly NETCONF, RESTCONF, WebAPI,
Ansible.

Identity management, zptisoby ovétovani, vice faktorové autentizacni systémy.



Il. MOBILNi TECHNOLOGIE

II. Mobilni technologie

Radiové sité

a)
b)

c)
d)
e)
f)

WLAN (zakladni vlastnosti, jednotlivé standardy, kmito¢tova pasma).

Televizni a rozhlasové vysilani (zptsoby digitalniho vysilani, blokové schéma
prenosového fetézce, sité SFN, kmitoctova pasma).

Systém GSM a LTE/SAE (kmito¢tova pasma, architektura systému, OFDM a jednotka
PRB, Cyclic Prefix).

Systtm 5G NR (kmitoctova pasma, Skalovatelny OFDM, zakladni rozdily oproti
LTE/SAE).

Technologie a vystavba zédkladnové stanice (Casti zékladnové stanice, hygienické limity,
legislativa, optimalizace).

Technologie pro sité internetu véci.

Mobilni systémy

a)

b)

d)

Specifika programovéani aplikaci pro mobilni zafizeni (obecné pojeti mobilnich
platforem, platformy Android nebo i0S, feSeni zaloZzend na HTMLS). Zakladni rysy
platforem, rozdily mezi nimi a jejich omezeni, vyplyvajici z pouzitého hardware).
Periferie mobilnich zafizeni (Komunikaéni rozhrani a jejich protokoly — Bluetooth,
sériova komunikace. Ptiklady perifernich zatfizeni a jejich programova obsluha).
Systémy pro urcovani a zobrazovani polohy (GPS, lokalizace v sitich GSM, metody
TOA a TDOA, mapové podklady - rastrové versus vektorové a piistup k on-line
zdrojim, zpusoby ukladani polohy, zakladni soufadnicové systémy - UTM, WGS-84).
Vyména dat mezi mobilnimi zafizenimi a komunikace mobilnich zafizeni s
poskytovateli sluzeb (typy datového pfipojeni, protokoly pro vyménu dat — napt. JSON,
vCard, vCalendar, Webové sluzby, OBEX, apod.).

Komunikace se serverem v mobilnim prosttedi (HTTP/HTTPS, vlastnosti a specifika
protokolu MQTT). Problémy omezené konektivity (slaba resp. preruSovana konektivita,
prace v odpojeném rezimu, reintegrace dat po obnoveni konektivity).

Pocitace a sité

a)

b)

Architektura mikroprocesorti v mobilnich a embedded zatizenich (ARM, MIPS, x86 -
srovnani, instrukéni sady, registry), typické integrované periférie, funkce MMU
(pteklad adres, fyzicka/virtudlni adresa), mechanismy uspory elektrické energie,
moznosti pouZiti.

Struktura OS (funkce a vrstvy) a jeho navaznost na hardwarové vybaveni zatizeni.
Vlastnosti monolitického jadra a mikrojadra, jejich srovnani. Systémova volani, jejich
vyznam, implementace a piiklady. Real-time operacni systémy (RTOS),
charakteristika, typy a déleni.
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c)

d)

Protokolova rodina TCP/IP (Model TCP/IP a jeho vztah k ISO-OSI modelu,
fragmentace, IPv4 a IPv6 a jejich zdsadni odliSnosti, protokoly a entity transportni
vrstvy, ICMP, ARP).

Metody sdileného piistupu ke spoleénému kandlu (Deterministické vs.
pravdépodobnostni, popis mechanismti, konkrétni metody: Pfidéleni na vyzvu, bitmapy,
Token Passing, binarni vyhledavani, ALOHA, CSMA, CSMA/CD, CSMA/CA).
Problémy smérovani v pocitacovych sitich (Smérovac, smerovaci tabulka, smérovaci
vs. smérovany protokol. Dynamické vs. statické smérovani, hierarchické smérovani,
distance vector vs. link state, typické problémy u distance vector a jejich feseni).
Adresovani v IP, pteklad adres (podoba a reprezentace IP adres, dynamicky a staticky
NAT, PAT).

Bezpecnost v komunikacich

a)
b)

c)

d)

Zaklady bezpecné komunikace (Steganografie, kryptografie, Kerckhoffstiv princip,
cile a metody kryptografie).
Moderni kryptografické systémy (Symetricka a asymetricka kryptografie, jednocestné

funkce a digitalni podpisy, algoritmus DH a RSA).

Charakteristika blokovych a proudovych rezimii (Proudové a blokové Sifry, operacni
modus ECB, CBC, OFB, CFB a CTR).

Bezpecnost pocitacovych siti (typické utoky, paketové filtry, stavovy firewall, IPS/IDS,
VPN, IPsec, SSL/TLS a SSH).

Bezpecnost v IP telefonii (SRTP, SIPS, ZRTP, bezpecnostni rizika VoIP a jejich
eliminace).



