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| INFORMACNI A KOMUNIKACNI TECHNOLOGIE

INFORMACNI A TELEKOMUNIKACNI TECHNOLOGIE

Telekomunika¢ni a pocitacové sité

a)
b)
c)

d)
€)

f)

9)

h)

Referencni model OSI (popis vrstev modelu).

Signalizace v digitalnich systémech a sitich (1¢astnicka DSS1, sitova SS7)

Teorie hromadné obsluhy (&asti obsluhového systému, Kendallova Klasifikace,
provozni zatiZzeni a jeho modelovani — Erlang B, Erlang C,).

LAN, WAN a transportni sité¢ (Ethernet, MPLS, SDH, DWDM).

Ptistupové sit€¢ (xDSL, DOCSIS, varianty PON, pojem FFTx, WLAN, Bluetooth,
Zigbee).

Mobilni radiové sité 1. az 5. generace (frekvencni pasma, butikovy princip, architektura
GSM, WCDMA/UMTS a LTE/SAE, systtm GPRS/EDGE, HSPA, pojem PRB,
OFDM).

Protokolova rodina TCP/IP (ptesné architektura modelu, vztah k modelu OSI, ptiklady
a pouziti protokoll jednotlivych vrstev).

Aktivni prvky pocitacovych siti a jejich funkce — rozbocovac, ptepinaé, smérovac
(detailni popis funkce prvku, definice funkce vzhledem k modelu OSI, pojem kolizni
doména).

Zpracovani Cislicovych signali

a)
b)

d)

e)
f)

Pojmy signdl a soustava; rozd¢leni signald. Pojmy frekvence a spektrum signélu.
Spektrum analogovych a diskrétnich signali — Fourierovy fady, Fourierova
transformace, diskrétni Fourierova transformace, FFT, diskrétni kosinusova
transformace a jejich vlastnosti. Spektra zakladnich typt signalti (jednotkovy impulz,
harmonicky signal, obdéInikovy signal).

Typicky DSP systém (vzorkovani, kvantovani, kdédovani a rekonstrukce signali),
vzorkovaci teorém, aliasing, leakage.

Korelace 2 signalii a jeji vyznam, autokorelace a jeji vyznam. Konvoluce a jeji
souvislost s LTI systémy. Souvislost korelace a konvoluce s Fourierovou transformaci
a z-transformaci.

Linearita, stabilita, Casova invariance, kauzalita soustav. Idealni filtr, kauzalni filtr.
Filtry typu IIR a FIR. Jejich typické vlastnosti a oblasti pouziti, srovnani IIR a FIR.

Praktikum komunikaénich siti 11

a)
b)

Monitorovani a sprava komunikacnich siti (logovani dat, NTP protokol, SNMP
protokol, RRDtool pro tvorbu grafii, Netflow protokol).

Generovani a sledovani provozu v IP sitich (paketové generatory, hping, scapy,
sledovani provozu, wireshark, tcpdump, scapy).
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c) Problematika AAA — autentizace, autorizace a i¢tovani v komunikacnich sitich (LDAP
protokol, Radius, Kerberos, SSO systémy jednotného ptihlaseni, SAML).
d) Nastroje pro komunikaci (IRC komunikace, IM Instant Messaging, XMPP protokol,
WebRTC komunikace pouze s prohlize¢em).
e) Virtualizace — Ixc/lxd kontejnery, moznosti zalohovani.
f) Sitova automatizace, formaty dat, protokoly NETCONF, RESTCONF, WebAPI,
Ansible.
g) Identity management, zpusoby ovéfovani, vice faktorové autentizac¢ni systémy.
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Optické komunikace

a) Popis funkce optickych vlaken, rozdil mezi jednovidovymi a mnohovidovymi vlakny,
utlum a disperze optickych vldken, spojovani optickych vlaken, méfeni utlumu.

b) Zdroje pro optické komunikace, princip LED, rozdil LED, LD, vlastnosti laserového
zareni.

¢) Ptijimace pro optické komunikace, princip fotodetektoru, fotodetektory na PN piechodu,
PIN, APD fotodetektory, katalogové parametry detektori.

Radiové komunikace

a) Rozdéleni a sprava radiového spektra, radiokomunikaéni rovnice.

b) Radiokomunikaéni fetézec (popis jednotlivych bloki a jejich funkei, modulace
S nosnymi vlnami, kapacita radiového kanalu).

€) Mobilni radiokomunika¢ni systémy 1. — 5. generace (zakladni architektura — rozdily,
rozdéleni kmito¢tového pasma, ptenosové rychlosti).

d) Technologie pro sité internetu véci.



Il TELEKOMUNIKACNI TECHNIKA

VolP

d)

II. TELEKOMUNIKACNI TECHNIKA

Zaméreni: TELEKOMUNIKACE

RTP (kodeky, jejich parametry a vypocet narokt RTP tokd, bezpecnost RTP, paketizace
a de-jitterbuffer).
H.323 (prvky H.323 standardu, RAS signalizace, Fast Connect a tunelovani H.245,

DRC a GRC model).

SIP (SIP prvky, transakce a dialogy, metody a odpovédi, SDP a offer/answer model,
vyuziti metod SUBSCRIBE/NOTIFY, scénéfe sestaveni spojeni, ENUM).

Kvalita VoIP (pfistupy k hodnoceni kvality feci, specifické problémy IP telefonie a
jejich feseni, vypocet kvality v E-modelu).

Pokrocilé sitové technologie

a)
b)

c)
d)

Technologie MPLS — zakladni vlastnosti. (label, LSP, LDP, LIB, LFIB)

b. MPLS VPN, MPLS — Traffic Engineering, AToM. (VRF, VPNv4, RT, tunnel label
a virtual circuit label).

c. Differentiated Services, zplisoby oznaceni priority pfenasenych dat. (DSCP, IP
precedence, ToS, CoS, Assured Forwarding).

d. Metody obsluhy paketovych front, Traffic Shaping, Traffic Policing, WRED
(CBWFQ, LLQ).

Bezpecnost v komunikacich

a)
b)
c)

d)

Zaklady bezpecné komunikace (Steganografie, kryptografie, Kerckhoffsiiv princip, cile
a metody kryptografie).

Moderni kryptografické systémy (Symetrickd a asymetricka kryptografie, jednocestné
funkce a digitalni podpisy, modularni aritmetika, algoritmus DH a RSA).
Charakteristika blokovych a proudovych rezimii (Proudové a blokové Sifry, operacni
modus ECB, CBC, OFB, CFB a CTR).

Bezpecnost pocitatovych siti (typické Gtoky, paketové filtry, stavovy firewall, IPS/IDS,
VPN, IPsec, SSL/TLS a SSH).

Bezpecnost v 1P telefonii (SRTP, SIPS, ZRTP, bezpecnostni rizika VoIP a jejich
eliminace).
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Zaméieni: OPTICKE KOMUNIKACE

Optické komunikace I-111

a)

b)

f)

9)

h)

i)
)
K)
1)

Popis svétla — paprskovy, vinovy, kvantovy. Pojmy parsek, vinoplocha, foton. Energie
fotonu. Fermatav princip, Snelliv zédkon lomu. Koherence, polarizace a interference
svétla.

Opticka vlakna — historie, materialy; princip pfenosu svétla opt. vlaknem; odvozeni
kritického ptijmového thlu; Numericka apertura. Pfi¢iny utlumu v optickych vldknech.
Disperze v optickych vlaknech — mdédova, chromaticka, polariza¢ni médova.

Zdroje pro optické komunikace — LED, LASER — fyzikalni principy, spole¢né vlastnosti
a rozdily. Spontanni a stimulovana emise zafeni. Inverze populace, Cerpani.

Detektory pro optické komunikace — fotodioda, PIN, lavinova fotodioda — fyzikalni
principy; SNR a BER.

Meéfeni Gtlumu a disperze na optickych trasach. (Pfima metoda, metoda 2 délek,
OTDR.) Méteni BER.

VInova rovnice a jeji feSeni pro cylindricka vldkna; fazové a skupinova rychlost Sifeni
vIn, mody v cylindrickém vinovodu. Normalizovand frekvence.

Specidlni materidly a struktury optickych vlaken. Vldkna s posunutou disperzni
charakteristikou. Vlakna necitliva na ohyb. Braggovska vlakna. Mikrostrukturni vlakna.
Vléknové-optické senzory.

Nelinearni jevy v optickych vlaknech. Ramantv a Brillouinniv rozptyl. Ctyivinné
sméSovani. Vlastni fdzova modulace, solitony. Vzijemnad fadzova modulace
(crossphasemodulation).

WDM systétmy — EDFA a polovodicové zesilovace, filtry, délice. Kompenzatory
chromatické disperze.

Technologie vyroby optickych vldken a kabeld.

Spojovani optickych vldken — mechanické spojky, svafovani, konektorovani.
Vlaknové optické senzory, déleni, vyuzivané principy, bodové a distribuované senzory.

m) Bezvlaknové komunikace, charakteristiky atmosféry, typy bezvlaknovych siti, prvky

bezvlaknovych siti.
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Zaméfeni: RADIOVE KOMUNIKACE

Radiové sité, Radiokomunikacni technika

a)
b)
c)
d)

e)
f)

9)

h)

Siteni radiovych vin (typy radiovych vin, jevy ovliviiujici §ifeni elektromagnetickych
vin, Dopplertv jev, diverzitni piijem, energeticka bilance radiového spoje).
Radiokomunikacni fetezec (popis jednotlivych bloki a jejich funkeci).

Zakladni funkce a koncepce radiokomunikaénich systémii (mnohonasobny pfistup,
duplexni ptfenos, plosnd buiikkova struktura, vyuziti kmito¢tového pasma/zvySovani
kapacity sité, handover).

Antény (zakladni rozdé€leni, vlastnosti; anténa Yagi-Uda, impedanéni piizpisobeni
antény k napajeci, pomér stojatych vin, rozptylové parametry).

WLAN (zékladni vlastnosti, jednotlivé standardy, kmito¢tova pasma/radiové kanaly).
Televizni a rozhlasové vysilani (zptusoby digitalniho vysilani, blokové schéma
prenosového fetézce, sit¢ SFN, kmitoctova pasma).

Systém GSM a LTE/SAE (kmito¢tova pasma, architektura systému, OFDM a jednotka
PRB, Cyclic Prefix)).

Systétm 5G NR (kmitoctova pasma, Skéalovatelny OFDM, zakladni rozdily oproti
LTE/SAE).

Technologie a vystavba zdkladnové stanice (¢asti zakladnové stanice, hygienické limity,
legislativa, optimalizace).



